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1. OBIJETIVO

Em suas operagdes de negdcio didrias, a Vortex Security usa uma variedade de dados sobre individuos identificaveis,
incluindo dados sobre colaboradores atuais, anteriores e futuros, clientes, usuarios de seus sites e aplicativos e
outras partes interessadas. O objetivo desta Politica é estabelecer diretrizes para o tratamento de dados pessoais,
garantindo a privacidade e a protec¢do destes dados.
A Vortex Security atua em dois papéis distintos:
1. Controladora: Responsavel pelas decisdes sobre o tratamento de dados de seus préprios colaboradores,
candidatos e leads.
2. Operadora: Realiza o tratamento de dados pessoais (como usuarios e identificadores técnicos em logs) em
nome de seus clientes, no escopo dos servigos de SOC e resposta a incidentes.

2. APLICACAO

Esta politica se aplica a todos os sistemas, pessoas e processos que constituem os sistemas de informagdo da
organizac¢do, incluindo membros do conselho, diretores, colaboradores, fornecedores e outros terceiros que
tenham acesso aos sistemas da Vortex Security.

3. REFERENCIAS

Este documento foi elaborado de forma a atender as normas:
ISO 27001:2012

ISO 27701:2019

Lei Geral de Protecdo de Dados

4. POLITICA

4.1. GERAL

A LGPD é uma das legislagbes mais significativas que afetam a forma como a Vortex Security realiza suas atividades
de processamento de informacgdes. Multas significativas sdo aplicaveis se uma violagdo for considerada como tendo
ocorrido ao abrigo da LGPD, que se destina a proteger os dados pessoais dos cidaddos. E politica da Vortex Security
garantir que nossa conformidade com a LGPD e outras legislagdes relevantes seja clara e demonstravel em todos os
momentos.

A Politica determina os seguintes compromissos:

o Respeito a privacidade dos titulares;

o Transparéncia aos titulares sobre as necessidades de tratamento de seus dados pessoais, a forma, a
duracdo e a exatiddo das informacGes;

o O tratamento dos dados deve atender a finalidade legitima;
o Protegdo aos dados pessoais dos titulares nos ambientes digitais e analdgicos da organizacdo;

o Limitagdo do tratamento de dados ao minimo necessdrio para realizagdo das atividades e processos da
O organizagdo;

Impossibilidade de realizacdo do tratamento dos dados para fins discriminatérios ilicitos ou abusivos.
E politica da Vortex Security garantir que nossa conformidade com a LGPD e outras legislacdes seja clara e

demonstravel. A organiza¢do assume compromissos de respeito a privacidade, transparéncia, prote¢do de dados
em ambientes digitais e analdgicos, e a limitagdo do tratamento ao minimo necessario

4.2. DEFINIGOES

Os termos mais relevantes para esta politica incluem:
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o Agentes de tratamento: o controlador e o operador de dados pessoais;

o Anonimizagdo: utilizacdo de meios técnicos, razoaveis e disponiveis no momento do tratamento de dados
pessoais, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo;

o Autoridade Nacional de Prote¢do de Dados (“ANPD”): érgdo da administragdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD em todo territério nacional;

o Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletronico ou fisico;

o Bloqueio: suspensdo temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal
ou do banco de dados;

o Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada;

o Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

o Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de
meios técnicos razodaveis e disponiveis na ocasido de seu tratamento;

o Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

o Dado pessoal de crianca e de adolescente: o Estatuto da Crianga e do Adolescente (ECA) considera crianga
a pessoa até 12 anos de idade incompletos e adolescente aquela entre 12 e 18 anos de idade. Em especial,
a LGPD determina que as informagdes sobre o tratamento de dados pessoais de criangas e de adolescentes
deverdo ser fornecidas de maneira simples, clara e acessivel de forma a proporcionar a informagdo
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga;

o Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizacgdo de carater religioso, filosofico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

o Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

o Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);

o Garantia da seguranca da informagdo: capacidade de sistemas e organizagbes assegurarem a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informacéao. A Politica Nacional de
Seguranca da Informacdo (PNSI) dispGe sobre a governanga da seguranga da informacdo aos 6rgdos e as
entidades da administracdo publica federal em seu dambito de atuacdo;

o Garantia da seguranca de dados: ver garantia da seguranca da informagao;

o Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

o Relatdrio de impacto a protegdo de dados pessoais: documentac¢do do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco;

o Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

o Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

o Tratamento: toda operagdo realizada com dados pessoais; como as que se referem a:

o acesso - possibilidade de comunicar-se com um dispositivo, meio de armazenamento, unidade de
rede, memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar dados;

o armazenamento - a¢do ou resultado de manter ou conservar em repositério um dado;
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o arquivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido a validade
ou esgotada a sua vigéncia;

o avaliagdo - ato ou efeito de calcular valor sobre um ou mais dados;

o classificagdo - maneira de ordenar os dados conforme algum critério estabelecido;

o coleta - recolhimento de dados com finalidade especifica;

o comunicagdo - transmitir informagGes pertinentes a politicas de acdo sobre os dados;

o controle - acdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;

o difusdo - ato ou efeito de divulgagdo, propagacao, multiplicagcdo dos dados;

o distribuigdo - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
o eliminagao - ato ou efeito de excluir ou destruir dado do repositdrio;

o extragdo - ato de copiar ou retirar dados do repositdrio em que se encontrava;

o maodificagdo - ato ou efeito de altera¢do do dado;

o processamento - ato ou efeito de processar dados;

o produgdo - criagdo de bens e de servigos a partir do tratamento de dados;

o recepgdo - ato de receber os dados ao final da transmissdo;

o reprodugdo - cépia de dado preexistente obtido por meio de qualquer processo;

o transferéncia - mudanca de dados de uma drea de armazenamento para outra, ou para terceiro;

o transmissdo - movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefénicos, radioelétricos, pneumaticos etc.;

o utilizagdo - ato ou efeito do aproveitamento dos dados.

o Uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por drgaos e entidades publicas no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.

4.3. PRINCiPIOS

Para uma efetiva e adequada atividade de tratamento dos dados pessoais, € necessario respeitar os dez preceitos
base de tratamento existentes na Lei n2 13.709/2018, todos previstos no artigo 62 da LGPD.

4.3.1. DA ADEQUACAO

Com previsao no inciso segundo do artigo 62 da LGPD, o principio da adequagdo emprega-se com o seguinte conceito
“compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento”.

Assim temos que o tratamento de dados devera ser condizente a destinagdo a qual se refere, ndo apresentando-se
de forma contraditéria a finalidade destinada. A coleta de dados devera ser compativel com a atividade fim do
tratamento, ndo podendo apresentar uma relagdao destoante entre o titular dos dados e o controlador.

4.3.2. DA NECESSIDADE

O principio da necessidade da coleta de dados pessoais estipula dentro do contexto da Lei que a coleta de dados
deve se dar de maneira restritiva, presando pelo tratamento de dados pessoais estritamente necessarios ao
atendimento da finalidade pretendida, dispensada a coleta excessiva.
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Isso significa que ao fazer o levantamento e a varredura dos dados pessoais armazenados e suas respectivas
naturezas, o empresario tem a inédita oportunidade de propor uma revisdo da sua estrutura de armazenamento e
seguranca de informacdo para que essa seja adequada ao tamanho da sua operagdo.

4.3.3. DA TRANSPARENCIA

O presente principio visa a garantia, aos titulares, de informacgGes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tratamento, bem como formulada numa linguagem clara e
simples, e que se recorra, adicionalmente, a visualizagdo sempre que for adequado, observados os segredos
comercial e industrial.

Originalmente surgiu ante o “Right to be Informed”, que nos traz a ideia de que as pessoas naturais tém o direito
de serem informados sobre a coleta e o uso de seu dado pessoal, incluindo: seus propdsitos para processar os dados,
seus periodos de retengdo para esses dados pessoais e com quem serdo compartilhados.

4.3.4. DO LIVRE ACESSO

Como exposto, o principio da transparéncia exige que as informag¢Ges ou comunica¢des relacionadas com o
tratamento desses dados pessoais sejam de facil acesso e compreensdo, e formuladas numa linguagem clara e
simples. E, consequentemente, o titular dos dados tem o livre acesso para consultar, de forma facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais.

A disposicdo podera ser entregue de forma fisica ou eletronica, mediante requisicdo do titular. O formato da entrega
pora ser de forma simplificada e imediato ou por meio de declaragdo clara e completa, que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os segredos
comercial e industrial, no prazo de até 15 (quinze) dias, contado da data do requerimento do titular (Artigo 19 LGPD),
formato este que permita a sua utilizagdo subsequente, inclusive em outras operagdes de tratamento.

4.3.5. DA QUALIDADE DOS DADOS

No mesmo sentido dos principios da transparéncia e do livre acesso, o principio da qualidade dos dados garante aos
titulares exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento.

Conforme vemos na propria Lei Geral de Prote¢do de Dados, o titular dos dados tem o direito de correcdo de dados
incompletos, inexatos ou desatualizados e, ainda, informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados e sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa.

4.3.6. DA SEGURANCA

A seguranca compreende nas medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragao, comunicagao ou difusdo. Atua junto
ao principio da prevencdo, vez que se realiza a contratacdo de mecanismos de seguranga exatamente para mitigar
e poder prevenir de eventuais incidentes.

Os dados pessoais deverao ser tratados de uma forma que garanta a devida seguranca e confidencialidade, incluindo
para evitar o acesso a dados pessoais e equipamento utilizado para o seu tratamento, ou a utilizagdo dos mesmos,
por pessoas ndo autorizadas.

4.3.7. DA PREVENGAO

A prevengdo vem dos pilares da Segurangca da Informagdo, onde é necessario se precaver de eventuais
eventualidades que possam ocorrer, adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.
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Para garantir que a informacdo esteja protegida e ter uma Seguranca da Informacdo efetiva, além de investir em
tecnologia, é essencial também trabalhar com alinhamento de processos e conscientizagdo de pessoas de toda a
organizagao.

4.3.8. DA RESPONSABILIZAGCAO E PRESTACAO DE CONTAS

O principio da responsabilizacdo e da prestacdo de contas dispde que o agente tratador dos dados pessoais
(controlador ou operador), devera demonstrar todas as medidas eficazes e capazes de comprovar o cumprimento
da LGPD e, ainda, a eficacia das medidas aplicadas.

Em outras palavras, é dizer que o controlador ou operador tem o dever de prestar contas, ante a sua
responsabilizacdo, de demonstrar a autoridade delegante que os objetivos propostos foram cumpridos, sejam elas
técnicas e/ou preventivas, e que esses processos guardaram adequacdo (conformidade) com as regras e principios
estabelecidos, que comprovem a efetividade e a observancia da protec¢do aos dados pessoais.

4.3.9. DA NAO DISCRIMINACAO

O presente principio por seu nome ja diz sua finalidade. O tratamento de dados ndo pode ser realizado para fins
discriminatérios ilicitos ou abusivos. Ndo se pode ter exclusdo de titulares de dados pessoais no momento de seu
tratamento de dados por determinadas caracteristicas, sejam elas de origem racial ou étnica, opinido politica,
religido ou convicgdes, geolocalizagao, filiagao sindical, estado genético ou de saude ou orientagdo sexual.

N3o é dizer que nunca podera ter uma setorizacdo de tratamento de dados, porém somente podera ocorrer tal
restricdo em condi¢cGes especificas e previstas em lei, como por exemplo um tratamento de dados de alunos
optantes por cotas, perante a Lei de Cotas 12.711/2012.

4.3.10. DA FINALIDADE

Com previsdo no inciso primeiro do artigo 62 da LGPD, o principio da finalidade emprega-se com o seguinte conceito
“realizagdo do tratamento para propodsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades”, em outras palavras, todo dado
coletado deverd ter, no momento de seu colhimento, a indicagao clara e completa que justifique sua coleta.

A LGPD obriga que as empresas tenham propdsitos bem determinados ao tratar dados pessoais. Mas ndo apenas
isto. Elas precisam também deixar claras as suas inten¢Ges para o titular dos dados, justificando e apontando o uso
dos dados pessoais.

Ou seja, ao coletar um enderego de e-mail com a finalidade exclusiva de enviar um boleto bancario ou uma fatura
para o cliente, por exemplo, a empresa nao pode utilizar o e-mail para enviar ofertas e promogdes.

4.4, DIRETRIZES

No atendimento ao que é requerido pela legislacdo e pelos compromissos assumidos nesta politica, a Vortex
Security seguira, em seus processos, as seguintes diretrizes:

o Os dados pessoais do titular serdo processados de forma licita, leal e transparente;

o Os dados pessoais do titular serdo coletados apenas para finalidades determinadas, explicitas e legitimas,
nao podendo ser tratados posteriormente de forma incompativel com essas finalidades (limitagdo das
finalidades);

o Os dados pessoais do titular serdo coletados de forma adequada, pertinente e limitada as necessidades do
objetivo para os quais eles sdo processados (minimiza¢do dos dados);

o Os dados pessoais do titular serdo exatos e atualizados sempre que necessario, de maneira que os dados
inexatos sejam apagados ou retificados quando possivel (exatidado);
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o Os dados pessoais do titular serdo conservados de forma que permita a identificacao dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as quais sdo tratados, (limitagdo da
conservagao, anonimizagao);

o Os dados pessoais do titular serdo tratados de forma segura, protegidos do tratamento ndo autorizado ou
ilicito e contra sua perda, destruicdio ou danificagdo acidental, adotando as medidas técnicas ou
organizativas adequadas (integridade e confidencialidade);

o E garantido ao titular dos dados a consulta gratuita sobre a forma e a duracgiio do tratamento, bem como
sobre a integridade de seus dados pessoais (transparéncia); (Art. 62 - IV e VI da Lei Federal n. 13.709);

o Responsabilizagdo e prestagdo de contas: demonstragao, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas (Art. 62 - X da Lei Federal n. 13.709);

o Assegurar que o tratamento de dados pessoais somente sera realizado nas seguintes hipdteses:

o Mediante o fornecimento de consentimento pelo titular quando assina o contrato de adesdo aos
servigos prestados pela organizagao;

o Para o cumprimento de obrigacao legal ou regulatdria pelo controlador;

o Pela administragao publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres;

o Para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

o Quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

o Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

o Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

o Para a tutela da saude, em procedimento realizado por profissionais da area da saude ou por
entidades sanitarias;

o Quando necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegdo dos
dados pessoais; ou

o Para a protegao do crédito, inclusive quanto ao disposto na legislagdo pertinente.

o Reconhecer que o tratamento de dados pessoais sensiveis representa riscos mais altos ao titular de dados
pessoais e por esta razdo a organiza¢do deve assumir o compromisso de resguardo e cuidados especiais
frente ao tratamento de dados pessoais sensiveis.

o Os dados pessoais de criangas e adolescentes serdao tratados com o mesmo nivel de cuidado exigido e
oferecido aos dados pessoais sensiveis, mas também estardo sujeitos as disposi¢des proprias estabelecidas
no Capitulo Il, Se¢do Ill, da LGPD, e outras normas especificas aplicaveis.

o Arealizagdo de operagbes de tratamento de dados pessoais sensiveis pela Vortex Security somente podera
ser realizada:

o Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

o Sem fornecimento de consentimento do titular de dados pessoais, nos casos em que o tratamento
for indispensavel para:

o O cumprimento de obrigacdo legal ou regulatéria pela Vortex Security;

o A realizacdo de estudos quando a Vortex Security estiver na posicdo de Orgdo de
Pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais sensiveis;
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o O exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

o Protecgdo da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;

o Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria; ou

o Garantia da prevencdo a fraude e a seguranca do titular de dados pessoais, nos processos
de identificagdo e autenticacdo de cadastro em sistemas eletrénicos.

o Minimizacdo e Finalidade: Os dados serdo coletados apenas para finalidades legitimas e limitadas ao
necessario.

o Seguranca e Confidencialidade: Prote¢do contra tratamento ndo autorizado, perda ou destruicao.

o Privacy by Design: A protegdo de dados é integrada desde a fase de concepgdo de novos produtos, servigos
ou processos internos, realizando analise previa.

o Registros de Tratamento: A organizagdo manterd um registro atualizado de todas as atividades de
tratamento de dados pessoais sob sua responsabilidade.

o Relatério de Impacto (DPIA): Realizar avaliagdes de impacto a protecdo de dados para tratamentos que
possam gerar riscos as liberdades civis.

o Atuagdo como Operadora (SOC): Nos servicos, a Vortex processara dados pessoais estritamente conforme
as instrucGes documentadas do Cliente (Controlador), ndo utilizando tais dados para fins préprios.

o Apoio ao Controlador: A Vortex compromete-se a auxiliar seus clientes (Controladores) no atendimento
aos direitos dos titulares e em eventuais consultas da ANPD.

o Subprocessadores: Qualquer contratagdo de terceiros (sub-operadores) que possam ter acesso a dados dos
clientes do SOC deve ser informada e autorizada pelo Controlador original. Utilizamos ambientes cloud e
ferramentas de terceiros, sempre garantindo que haja prote¢do em contrato.

4.5, DIREITOS DOS TITULARES DE DADOS PESSOAIS

O direito mais elementar da pessoa fisica em termos de protecdo de dados é o de titularidade de seus dados
pessoais.

Significa que, ao permitir o tratamento de seus dados pessoais, de modo algum e em nenhuma circunstancia, a
pessoa transfere a outrem a condi¢do de dono de seus préprios dados pessoais.

O titular dos dados pessoais tem o direito de requisitar do controlador, a qualquer momento:
4.5.1. CONFIRMACAO DA EXISTENCIA DE TRATAMENTO

O tratamento de dados é qualquer atividade relacionada a dados pessoais, como coleta, armazenamento, uso e
classificagdo. Por lei, o titular dos dados tem o direito de confirmar se uma empresa realiza o tratamento de seus
dados pessoais.

A LGPD estabelece ainda que a resposta pode ser feita de forma imediata e de maneira simplificada, ou por meio
de declaragao “clara e completa”, que indique a origem dos dados, os critérios usados e a finalidade do tratamento.

O prazo para a resposta no formato completo é de até 15 dias contado a partir da data do requerimento.

4.5.2. ACESSO AOS DADOS

Além de saber se a empresa trata seus dados pessoais, o titular também pode pedir acesso aos dados. Ou seja, é
possivel obter uma cdpia dos dados pessoais que a empresa possui em seus arquivos.
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Da mesma forma que a confirmacgdo de tratamento, o acesso também pode ser respondido de forma imediata e
simplificada ou por meio de declaragdo completa no prazo de até 15 dias contado da data do requerimento.

4.5.3. CORREGCAO DOS DADOS

Outro direito do titular de dados é solicitar a empresa a corregdo de dados pessoais incompletos, inexatos ou
desatualizados.

E 0 caso, por exemplo, de uma atualiza¢dio de enderego, niimero de telefone ou estado civil.
4.5.4. ANONIMIZAC/':\O, BLOQUEIO OU ELIMINACAO DE DADOS

Caso queira, o titular de dados também tem o direito de solicitar a anonimizagdo (processo que torna um dado
impossivel de ser vinculado a um individuo), bloqueio ou eliminagdo de dados quando eles forem “desnecessarios,
excessivos ou tratados em desconformidade” com a lei.

Por exemplo, se a empresa trata dados que ndo sdo necessarios para alcancar a finalidade do tratamento ou se o
tratamento ndo é enquadrado em nenhuma das bases legais previstas na lei.

4.5.5. PORTABILIDADE DOS DADOS

A LGPD prevé ainda que o titular de dados pode solicitar a portabilidade dos dados, ou seja, a transferéncia das suas
informag0es pessoais a outro fornecedor de servigo ou produto.

Neste caso, é preciso uma requisicdo expressa, seguindo uma regulamentagao que devera ser feita pela ANPD
(Autoridade Nacional de Protecdo de Dados), que ainda ndo esta em operacao.

Além disso, a portabilidade ndo inclui dados que ja tenham sido anonimizados pelo controlador — dados
anonimizados, alids, ficam de fora do escopo da LGPD.

4.5.6. ELIMINACAO DOS DADOS TRATADOS COM CONSENTIMENTO

Se o titular dos dados consentiu com o tratamento, mas mudou de ideia e ndo quer mais que a empresa trate seus
dados pessoais, ele pode solicitar a eliminagdo desses dados.

4.5.7. INFORMAGCOES SOBRE O COMPARTILHAMENTO DE DADOS

A LGPD preza, neste e em outros pontos, pela transparéncia, que é um dos principios da lei que devem ser
respeitados pelas empresas.

Desta forma, é direito do titular saber exatamente com quem o controlador esta compartilhando seus dados. Isto
inclui entidades publicas e privadas, que devem ser expressamente nomeadas, e ndo mencionadas apenas de forma
genérica.

4.5.8. INFORMAGCAO SOBRE A POSSIBILIDADE DE NAO FORNECER
CONSENTIMENTO

A premissa do consentimento é que ele seja pedido e concedido de forma clara, transparente e totalmente livre.
Para isso, o titular de dados tem o direito de ser informado sobre a possibilidade de ndo fornecer o consentimento
e de quais as consequéncias caso o consentimento seja negado.

E o caso, por exemplo, de um usudrio que é convidado a consentir ou ndo com o uso de cookies em um site. Se o
ndo consentimento for prejudicar a experiéncia de navegacdo ou impedir o acesso a algumas ferramentas, o usuario
deve ser informado disso.

4.5.9. REVOGAGCAO DO CONSENTIMENTO

(21) 2533-3625 | vortexsecurity.com.br | contato@vortexsecurity.com.br

Av. Paisagista José Silva de Azevedo Neto, 200 — Bloco 3 — sala 208 , VDRTE)(

Barra da Tijuca — Rio de Janeiro — RJ — Cep: 22775-056

11




Por fim, qualquer consentimento dado para o tratamento de dados pessoais pode ser revogado. Este é um direito
do titular de dados, que pode fazer uma solicitagdo revogando o consentimento.

No entanto, vale lembrar que para que os dados tratados até entdo sejam de fato eliminados é preciso fazer uma
requisicdo especifica, conforme mencionamos no item 2.4.6.

4.5.10. OUTROS DIREITOS

Além dos 9 direitos principais dos titulares de dados previstos em seu artigo 18, a LGPD menciona outros, como, por
exemplo:

o O direito do titular de dados de se manifestar contra o controlador na ANPD e nos 6rgdos de defesa do
consumidor;

o O direito de opor-se ao tratamento realizado com dispensa de consentimento, caso ndo esteja em
conformidade com a lei.

E importante ressaltar, no entanto, que nenhum direito é absoluto e que hd situagdes em que as empresas podem
ndao conseguir atender aos requerimentos do titular, devendo indicar os motivos -como, por exemplo, o
cumprimento de obrigac¢des legais ou regulatdrias.

4.6. DEVERES PARA USO ADEQUADO DE DADOS PESSOAIS

Os deveres de cuidado, atencdo e uso adequado de dados pessoais se estendem a todos os destinatarios desta
Politica no desenvolvimento de seus trabalhos e atividades na Vortex Security, comprometendo-se a auxiliar a
organizagdo a cumprir suas obrigacdes na implementagdo de sua estratégia de privacidade e protecdo de dados
pessoais.

Todos devem reportar suspeitas de violagdes ao Encarregado (DPO). Em caso de incidentes envolvendo dados de
clientes (SOC), a Vortex notificara o Cliente imediatamente para que este cumpra seu papel de Controlador

4.6.1. DEVERES ESPECIFICOS DOS TITULARES DE DADOS PESSOAIS

Incumbe aos titulares de dados pessoais comunicar a Vortex Security sobre quaisquer modificagdes em seus dados
pessoais na sua relagdo com a organiza¢do (e.g. mudanca de endereco), notificando-a preferencialmente na
seguinte ordem:

o Por meio da plataforma disponibilizada pela Vortex Security com a qual o titular se relaciona;

o Por e-mail enderecado ao responsavel da Vortex Security com o qual o titular se relaciona;

o Por e-mail enderegado diretamente ao DPO da Vortex Security; e

o Por meio fisico (e.g. carta) enderegado diretamente ao DPO da Vortex Security.

o Comunicar modificagGes em seus dados.
4.6.2. DEVERES ESPECIFICOS DOS COLABORADORES E TERCEIROS

O compartilhamento de dados pessoais de titulares de dados pessoais entre os setores da Vortex Security é
permitido, desde que respeitada a sua finalidade e base legal, observado o principio da necessidade, ficando o
tratamento de dados pessoais sempre restrito ao desenvolvimento de atividades autorizadas pela organizagao.
Além disso, sdo deveres dos colaboradores e terceiros:

o Nao disponibilizar nem garantir acesso aos dados pessoais mantidos pela Vortex Security para quaisquer
pessoas ndo autorizadas ou competentes de acordo com as normas da organizagéo;
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4.6.3.

Obter a autorizagdo necessaria para o tratamento de dados e ter os documentos necessdrios que
demonstrem a designagdo de sua competéncia para a realizagdo da operagdo de tratamento de dados
licita, nos termos do arcabougo normativo da Vortex Security que sera elaborado;

Cumprir as normas, recomendacgdes, orientagdes de seguranga da informacdo, classificacdo de dados e
prevencdo de incidentes de seguranga da informacdo publicadas pela organizagdo.

Respeitar a finalidade e base legal, ndo garantir acesso a pessoas nao autorizadas e cumprir normas de
seguranca.

DEVERES DE TODOS OS DESTINATARIOS DESTA POLITICA

Todos os destinatdrios desta Politica tém o dever de contatar o Encarregado da Vortex Security, quando da suspeita
ou da ocorréncia efetiva das seguintes agdes:

o

@)

4.7.

o

o
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Operagdo de tratamento de dados pessoais realizada sem base legal que a justifique;

Tratamento de dados pessoais sem a autorizagao por parte da Vortex Security no escopo das atividades
que desenvolve;

Operagdo de tratamento de dados pessoais que seja realizada em desconformidade com a Politica de
seguranca da Informacgdo da Vortex Security;

Eliminagdo ou destruigdo ndo autorizada pela Vortex Security de dados pessoais de plataformas digitais ou
acervos fisicos em todas as instalagdes da Instituicdao ou por ela utilizadas;

Qualquer outra violagdo desta Politica ou de qualquer um dos principios de proteg¢do de dados.
RESPONSABILIDADES

Conselho de Administragao:
o Aprovar a Politica de Protecdo de Dados Pessoais e Privacidade;
o Deliberar sobre temas afetos as suas atribuicdes.

Diretoria Executiva:

o Promover o processo de atendimento as diretrizes aprovadas e garantir que estejam alinhados as
boas praticas de gestao, inclusive ao planejamento estratégico da organizagao;

o Deliberar sobre os procedimentos que sejam encaminhados pelo Encarregado no caso de
ocorréncias;

o Encaminhar ao Conselho de Administracdo, para aprovacdo, os casos especificos que impliquem
em decisOes estratégicas;

o Assegurar o alinhamento das a¢des de planejamento, promovendo as adequagbes necessarias por
meio de padrdes de funcionamento normatizados em suas respectivas diretorias;

o Apoiar os lideres de seguranga de dados pessoais e privacidade para o atendimento a lei.
Controlador:
o Tomar decisdo referente ao tratamento de dados pessoais;

o Delegar as acGes necessarias para operacionalizar a Politica da Prote¢do de Dados Pessoais e
Privacidade dentro da estrutura da organizacdo;

o Exigir das pessoas fisicas e das pessoas juridicas, de Direito Publico ou Privado, com quem se
relaciona, o cumprimento dessa politica quando aquelas estiverem tratando dados pessoais
originarios da Vortex Security.

Comité de Seguranca de Dados Pessoais e Privacidade

o Foro de discussdo e proposicdo de melhorias na Politica de Prote¢do de Dados Pessoais e
Privacidade;
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o Deve sugerir, acompanhar e reavaliar a implementagdo do Programa de Prote¢do de Dados
Pessoais;

o Dar apoio ao Encarregado na execugdo das agOes relativas a Politica e ao Programa de Protecdo
de Dados Pessoais.

o Encarregado (DPO ou Data Protection Officer)

o Receber reclamagbes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

o Receber comunicag¢des da autoridade nacional e adotar providéncias;

o Orientar os empregados e os contratados da entidade a respeito das praticas a serem tomadas
em relagdo a prote¢do de dados pessoais;

o Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares; e

o Coordenar as agGes que visam implantar a Politica de Protecdo de Dados Pessoais e Privacidade.
o Lideres de Seguranca e Dados Pessoais e Privacidade

o ldentificar os processos que possuem tratamento de dados pessoais;

o Disseminar a Politica de Protegdo de Dados Pessoais e Privacidade;

o Comunicar ao Encarregado (DPO) situagSes em desconformidade com a Politica.
o Agentes Internos de Tratamento de Dados (Operadores Internos)

o Realizar o tratamento de dados conforme as instrugdes fornecidas pelo Controlador —
formalizadas através de Politica e Normativos sobre tal matéria;

o Identificar e relatar ao Lider e ao Encarregado situagdes-problema que possam por em risco a
seguranca da informagado e privacidade.

4.8. TRANSFERENCIA INTERNACIONAL DE DADOS

A transferéncia internacional de dados na LGPD é um fator de grande impacto entre paises que possuem e 0s que
ainda ndo regulamentaram o tratamento de dados, isso porque leis como a GDPR e até a propria LGPD possuem
regras mais rigidas no processo de tratamento de dados nesses casos.

Os requisitos e as hipoteses para a transferéncia internacional de dados estdo previstos no Capitulo V, art. 33 e
seguintes da LGPD. Conforme art. 33 da LGPD, a transferéncia internacional de dados sé é permitida em nove
hipdteses:

o Para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais adequado
a0 previsto nesta Lei;

o Quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do
titular e do regime de protecao de dados previstos nesta Lei, na forma de:

o clausulas contratuais especificas para determinada transferéncia;
o clausulas-padrao contratuais;

o normas corporativas globais;

o selos, certificados e cddigos de conduta regularmente emitidos;

o Quando a transferéncia for necessaria para a cooperagdo juridica internacional entre érgdos publicos de
inteligéncia, de investigacdo e de persecugdo, de acordo com os instrumentos de direito internacional;

o Quando a transferéncia for necessdria para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiros;

o Quando a autoridade nacional autorizar a transferéncia;
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o Quando a transferéncia resultar em compromisso assumido em acordo de cooperagdo internacional;

o Quando a transferéncia for necessdria para a execugdo de politica publica ou atribuigdo legal do servigo
publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

o Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia, com
informacdo prévia sobre o carater internacional da operagdo, distinguindo claramente essa de outras
finalidades; ou

o Quando necessario para atender as hipoteses previstas nos incisos Il, V e VI do art. 72 desta Lei.

5. NOMEAGCAO DO ENCARREGADO

O encarregado de dados pessoais nomeado é:
HENRIQUE CARVALHO

O encarregado substituto nomeado é:
REGINALDO SARRAF.
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